PRAVILNIK

o varovanju zaupnih in osebnih podatkov ter o varovanju
dokumentarnega gradiva

I. SPLOSNE DOLOCBE

1. ¢len
S tem pravilnikom se dolocajo postopki in ukrepi za zavarovanje zaupnih in osebnih podatkov
vodenih v zbirkah podatkov, s katerimi upravlja druZba.

2. ¢len

Za varovane osebne podatke Stejejo tisti podatki o fizi¢ni osebi, ki kaZejo na lastnosti, stanje
ali razmerja posameznika, ne glede na obliko, v kateri so izraZeni.

V smislu dolo¢be 1.odstavka tega Clena se Steje za osebne podatke o fizi¢ni osebi zlasti:
¢ identifikacijski podatki o posamezniku,

¢ podatki, ki se nanaSajo na rasno poreklo in pripadnost narodu ali narodnosti,

¢ podatki, ki se nanaSajo na druZinska razmerja,

¢ podatki, ki se nanaSajo na stanovanjske in bivalne pogoje posameznika,

¢ podatki o zaposlitvi,

¢ podatki o socialnem in ekonomskem stanju posameznika,

¢ podatki o izobrazbi in pridobljenih znanjih,

® podatki o uporabi komunikacijskih sredstev,

® podatki o zdravstvenem stanju posameznika,

¢ podatki o posamezniku na podrocju notranjih zadev

3. ¢len

Zavarovanje osebnih podatkov zajema pravne, organizacijske in ustrezne logisticno tehni¢ne
postopke in ukrepe, s katerimi se:

® varujejo prostori, strojna in sistemska programska oprema,

¢ varuje aplikativna programska oprema, s katero se obdelujejo zaupni in osebni podatki,
e zagotavlja varnost posredovanja in prenosa osebnih podatkov,

® onemogoc¢a nepooblascenim osebam dostop do naprav, na katerih se obdelujejo osebni
podatki in do njihovih zbirk,

® omogoca naknadno ugotavljanje kdaj so bili posamezni podatki uporabljeni in vneSeni v
zbirko podatkov in kdo je to storil, in sicer za obdobje, za katero se posamezni podatki
shranjujejo.

4. ¢len

V tem pravilniku uporabljeni izrazi imajo naslednji pomen:

1. zaupen podatek: podatek, ki je razglasen za tajnost, ker je tako pomemben, da bi z
njegovim razkritjem lahko nastale Skodljive posledice za delovanje druzbe,

2. osebni podatek: podatek, ki kaZe na lastnosti, stanja ali razmerja posameznika ne glede na
obliko v kateri je izraZen,

3. zbirka podatkov: zbirka, ki vsebuje zaupne in osebne podatke ( npr. evidenca, register,
baza podatkov), ki se vodi s sredstvi za avtomatsko obdelavo podatkov ali klasi¢nimi
sredstvi in je namenjena izvajanju nalog druzbe,



4. obdelava podatkov: postopki in procesi zbiranja, shranjevanja, spreminjanja, zdruZevanja,
uporabe, brisanja in posredovanja podatkov,

5. dokument: vsi pisni, tiskani, risani in posneti podatki,

6. nosilec podatkov: vse vrste sredstev, na katerih so zapisani ali posneti podatki,

7. varovani prostori: vsi prostori, v katerih se nahajajo nosilci zaupnih in osebnih podatkov
ali prostori v katerih je oprema preko katere je mogoc¢ dostop do teh podatkov.

II. VRSTE ZAUPNIH PODATKOV
S. €len
Zaupnost podatkov doloci direktor ob nastanku posameznega dokumenta, vzpostavitvi
zbirke podatkov oziroma ob zacetku izvajanja ukrepov in postopkov druzbe.
Vsak delavec druzbe je dolZan v okviru svojih pristojnosti in ob dolocilih tega pravilnika
presojati pomen dokumentov in ukrepov ter direktorju predlagati dolocitev njegove
zaupnosti. Zaupnost podatka lahko spremeni ali preklice direktor.

6. ¢len

Zaupni podatki druzbe so podatki, ki so doloceni kot zaupni in so tako pomembni, da bi z
njihovo izdajo nastale ali bi o€itno lahko nastale §kodljive posledice za delovanje druZbe in
njegove koristi.

Zaupni podatki so:

¢ analize o poslovanju podjetja

e gradiva in zapisniki organov upravljanja

¢ porocila o inSpekcijskem nadzoru,

¢ kadrovska evidenca in evidenca o zdravstvenem stanju delavcev,

e evidenca avtorskih pogodb, podjemnih pogodb

¢ evidenca izplacanih plac in ostalih prejemkov

® evidenca uporabnikov storitev,

® nacrti za zavarovanja in varnostni ukrepi za objekte,

® nabavni ceniki in pogoji

¢ drugi delovni materiali in dokumentacija, ki je tako oznacena, ali jo kot zaupno
opredeljuje drug predpis.

IIL. VAROVANJE PROSTOROYV IN RACUNALNISKE OPREME
7. €len
Prostori, kjer se nahajajo nosilci varovanih osebnih podatkov - vsak dokument, na katerem je
zapisan osebni podatek in vsak drug racunalniski ali elektronski nosilec podatka - in strojna
ter programska oprema (v nadaljevanju besedila: varovani prostori) morajo biti varovani z
organizacijskimi ter fizi¢nimi in tehni¢nimi ukrepi, ki onemogocajo nepooblascenim osebam
dostop do podatkov.
Dostop v prostore iz prvega odstavka tega ¢lena je mogo¢ in dopusten le v delovnem ¢asu,
izven delovnega Casa pa le na podlagi dovoljenja direktorja ali pooblaScene osebe.
Varovani prostori ne smejo ostati nenadzorovani, oziroma se morajo zaklepati ob odsotnosti
delavceyv, ki jih nadzorujejo.
Izven delovnega ¢asa morajo biti omare in pisalne mize z nosilci podatkov zaklenjene.
Racunalniki ali druga strojna oprema, na kateri se obdelujejo ali hranijo osebni podatki, mora
biti izven delovnega €asa fizi¢no ali programsko zaklenjena.



Izven delovnega Casa mora biti vkljuena alarmna naprava. Zaradi varnosti premoZenja se na vhodu v
druzbo izvaja videonadzor. Na vhodu je ustrezno obvestilo o tem. Posnetke se sme hraniti najvec eno
leto.

8. ¢len

V varovane prostore (kadrovska sluzba, arhivi , sistemski prostor ipd.) nezaposlene osebe ne smejo
vstopati brez spremstva ali prisotnosti zaposlenega delavca. Delavec, ki dela v varovanih
prostorih, mora vestno in skrbno nadzorovati prostor in ob zapustitvi prostora zakleniti
prostor.

Delavec, ki pri svojem delu uporablja osebne podatke ali jih kakorkoli obdeluje, ne sme med
delovnim ¢asom puscati nosilcev osebnih podatkov na pisalnih mizah ali jih kako drugace
izpostavljati nevarnosti vpogleda vanje nepooblas€enim osebam oziroma delavcem.

V prostorih, kjer imajo vstop stranke oziroma osebe, ki niso zaposlene v podjetju, morajo biti
nosilci podatkov in racunalniSki prikazovalniki names€eni v ¢asu obdelave ali dela na njih
tako, da strankam ne bo omogocen vpogled vanje.

9. ¢len

Nosilcev osebnih podatkov delavci podjetja ne smejo odnasati izven podjetja brez izrecnega
dovoljenja direktorja.

Posredovanje varovanih podatkov pooblas€enim zunanjim institucijam in drugim, ki izkazejo
zakonsko podlago za pridobitev osebnih podatkov, dovoli direktor.

Posredovanje osebnih podatkov iz predhodnega odstavka tega ¢lena se vpiSe v knjigo evidenc
o manipulaciji z osebnimi podatki.

10. ¢len
Vzdrzevalci prostorov in druge opreme v varovanih prostorih, poslovni partnerji in drugi
obiskovalci se smejo gibati v varovanih prostorih le ob prisotnosti delavca druZbe.

11. ¢len

Zaposleni tehni¢no vzdrZevalni delavci in Cistilke se lahko gibljejo v varovanih prostorih
izven delovnega Casa in brez prisotnosti odgovornega delavca le, ¢e so nosilci podatkov
shranjeni na nacin, ki ga doloca ta pravilnik za €as izven delovnega Casa.

12. ¢len
S Stampiljkami, papirjem z glavo podjetja in drugimi pripomocki, s katerimi bi bilo mogoce
ponarediti dokumente, je potrebno ravnati kot z zaupnimi podatki.

IV. ZAVAROVANJE SISTEMSKE IN APLIKATIVNE PROGRAMSKE
RACUNALNISKE OPREME TER PODATKOYV, KI SE OBDELUJEJO Z
RACUNALNISKO OPREMO

13. ¢len

Dostop do racunalniske programske opreme mora biti varovan, na nacin, ki omogoca dostop
samo dolo¢enim poobla$¢enim delavcem in delavcem, ki za podjetje na podlagi poslovnega
odnosa opravljajo servisiranje racunalniske in programske opreme.



14. ¢len

VzdrZevanje in popravila strojev in programske opreme je dovoljeno samo z vednostjo
pooblascene osebe, izvajajo pa ga lahko samo pooblas€eni servisi in vzdrZevalci, ki so s
podjetjem vstopili v poslovni odnos.

15. ¢len

VzdrZevalci prostorov, strojne in programske opreme, obiskovalci in poslovni partnerji se
smejo gibati v teh prostorih samo z vednostjo poobla$¢ene osebe. Zaposleni, kot so npr.
Cistilke, varnostniki idr., se lahko izven delovnega €asa gibljejo samo v tistih varovanih
prostorih, kjer je onemogocen vpogled v podatke tako, da so nosilci podatkov shranjeni v
zaklenjenih omarah in pisalnih mizah, racunalniki in druga strojna oprema izklopljeni ali kako
drugace fizi¢no in programsko zaklenjeni.

16. ¢len
Dostop do programske opreme mora biti varovan tako, da dovoljuje dostop samo za to v
naprej dolocenim zaposlenim ali pravnim in fizi¢nim osebam, ki opravljajo dogovorjene
storitve.

17. ¢len

Popravljanje, spreminjanje in dopolnjevanje sistemske in aplikativne programske opreme je
dovoljeno samo na podlagi odobritve pooblas¢ene osebe. Izvajalci morajo spremembe in dopolnitve
sistemske in programske aplikativne opreme ustrezno dokumentirati.

18. ¢len
Za shranjevanje in varovanje aplikativne programske opreme veljajo enaka dolocila kot za
ostale podatke iz tega pravilnika.

19. ¢len

Zaposleni ne smejo namestiti programske opreme brez vednosti poobla$¢ene osebe za
posamezno delovno podrocje. Prav tako ne smejo odnasati programske opreme iz podjetja
brez odobritve pooblascene osebe.

20. ¢len
Pristop do podatkov preko aplikativne programske opreme se varuje s sistemom gesel za
avtorizacijo in identifikacijo uporabnikov programov in podatkov.

21. ¢len

Vsa gesla in postopki, ki se uporabljajo za vstop in administriranje mreZe osebnih
racunalnikov, administriranje elektronske poSte in administriranje programov se hranijo v
zapecatenih ovojnicah in se jih varuje kot zaupni podatek. Uporabi se jih lahko samo v
izrednih okoli$¢inah oziroma v nujnih primerih. Vsaka uporaba vsebine zapec€atenih ovojnic
se dokumentira. Pri vsaki taksni uporabi se dolo¢i nova vsebina gesel.

22. ¢len

Za potrebe restavriranja racunalniSkega sistema ob okvarah in drugih izjemnih situacijah se
zagotavlja redna izdelava kopij mreZnega streznika in lokalnih postaj (¢e se podatki nahajajo
tam).



Te kopije se hranijo v zato dolo¢enih mestih, ki morajo biti ognjevarna, zavarovana proti poplavam in
elektromagnetnim motnjam, v okviru predpisanih klimatskih pogojev ter
zaklenjena.

23. ¢len

Dokumenti z zaupnimi podatki morajo na vidnem mestu imeti oznac¢bo, da so zaupni. Tako
oznacbo morajo imeti tudi vse njihove priloge.

Pri izdelavi dokumentov, ki vsebujejo podatke, ki so zaupni se na originalu oznaci v koliko
izvodih je bil izdelan ( napisan, natiskan, narisan, razmnoZen) in komu je bil posredovan.
Vsak izvod takega dokumenta mora imeti svojo evidencno Stevilko.

24. ¢len
Dokumenti z oznakami tajnosti morajo biti vedno zaklenjeni v Zeleznih omarah.

V. SPREJEM IN POSREDOVANJE ZAUPNIH PODATKOV

25. ¢len

Zaupne in osebne podatke je dovoljeno prenasati z informacijskimi, telekomunikacijskimi in
drugimi sredstvi le ob izvajanju postopkov in ukrepov, ki nepooblas¢enim osebam
preprecujejo prilas€anje ali unicenje podatkov ter neupravi¢eno seznanjanje z njihovo
vsebino.

26. ¢len

Zbirajo in obdelujejo se lahko samo tisti podatki, ki imajo ustrezno zakonsko osnovo. Za vse
ostale osebne podatke je potrebno pridobiti pisno privolitev posameznika, na katerega se
podatki nanaSajo.

27. €len
Osebni podatki se posredujejo samo tistim uporabnikom, ki se izkazejo z ustrezno zakonsko
osnovo ali pisno privolitvijo posameznika, na katerega se podatki nanaSajo.

28. ¢len

Za vsako posredovanje osebnih podatkov mora upravicenec vloZiti pisno vlogo, na kateri
mora biti navedena zakonska osnova za pridobitev osebnih podatkov ali predloZiti pisno
privolitev posameznika. Vsako posredovanje osebnih podatkov se mora beleZiti tako, da je
mogoce pozneje ugotoviti kateri podatki so bili posredovani, komu, kdaj.

VL. BRISANJE PODATKOV OZIROMA UNICENJE NOSILCEV OSEBNIH
PODATKOV

29. ¢len

Osebni podatki se lahko vodijo v zbirki osebnih podatkov le toliko €asa, kolikor je potrebno,
da se doseZe namen, za katerega se zbirajo in vodijo.

Po prenehanju potrebe po vodenju osebnih podatkov, se podatki zbriSejo oziroma unicijo
nosilci podatkov.

30. ¢len

Brisanje osebnih podatkov na ra¢unalniskih medijih se opravi na nacin, po postopku in
metodi, ki onemogoca restavriranje brisanih podatkov.

Osebni podatki, vsebovani na klasi€nih nosilcih ( listine, kartoteke, register, seznam) se
brisejo z uni¢enjem nosilcev. Nosilci se fizi€no uni¢ijo (zazgejo, razrezejo) v prostorih druzbe



ali pod nadzorom pooblaS¢enega delavca druZbe pri organizaciji, ki se ukvarja z unicevanjem
zaupne dokumentacije.

VII UKREPANJE OB UGOTOVITVI O ZLORABI OSEBNIH PODATKOV ALI
VDORU V ZBIRKE OSEBNIH PODATKOV

31. ¢len

Delavci druzbe so dolzni izvajati ukrepe za preprecevanje zlorabe osebnih podatkov in morajo
z osebnimi podatki s katerimi se seznanijo pri svojem delu, ravnati vestno in skrbno na nacin
in po postopkih, ki jih doloca ta pravilnik.

Delavec, ki izve ali opazi, da je priSlo do zlorabe osebnih podatkov ( odkrivanje osebnih
podatkov, nepooblas¢eno uni¢enje, nepooblasceno spreminjanje, poSkodovanje zbirke,
prilas€anje osebnih podatkov) ali do vdora v zbirko osebnih podatkov, mora takoj o tem
obvestiti direktorja in pooblas¢enega delavca, ki vodi in ureja zbirko osebnih

podatkov, ki so bili zlorabljeni ali v katero se je vdrlo.

32. ¢len

Direktor mora zoper tistega, ki je zlorabil osebne podatke ali je nepooblas¢eno vdrl v

zbirko osebnih podatkov ustrezno ukrepati.

Ce obstaja sum pri vdoru v zbirko osebnih podatkov, da je ta storjen z naklepom in namenom
zlorabiti osebne podatke ali jih uporabiti v nasprotju z nameni, za katere so zbrani ali ¢e je do
zlorabe osebnih podatkov Ze prislo, mora direktor poleg uvedbe disciplinskega

postopka zoper storilca, Ce je ta delavec druzbe, vdor ali zlorabo prijaviti organom pregona.
Za zlorabo osebnih podatkov Steje vsaka uporaba osebnih podatkov v namene, ki niso v
skladu z nameni zbiranja, dolocenimi v zakonu na podlagi katerega se zbirajo ali nameni,
dolo¢enimi v katalogu zbirk osebnih podatkov.

VIII ODGOVORNOST ZA I1ZVAJANJE UKREPOV ZAVAROVANJA OSEBNIH
PODATKOV

33. ¢len

Pred nastopom dela delavca na delovnem mestu, kjer se zbirajo, urejajo, obdelujejo,
spreminjajo, shranjujejo, posredujejo ali uporabljajo osebni podatki ali nosilci osebnih
podatkov, mora delavec podpisati izjavo, ki ga zavezuje k varovanju osebnih podatkov kot
poklicne skrivnosti in ki ga opozarja na posledice krSitve zaveze.

Obveza varovanja osebnih podatkov, s katerimi se delavec seznani pri svojem delu v druzbi
traja tudi po prenehanju delovnega razmerja v druzbi.

34. ¢len

Delavec stori krsitev delovne dolZnosti:

e Ce opusti vestno in skrbno nadzorovanje varovanih prostorov

® e opusti ravnanja za preprecitev vpogleda v ali na nosilce osebnih podatkov

* ¢e ne unici kopije osebnih podatkov

® e ni ves Cas servisiranja racunalnika in programske opreme prisoten

¢ Ce ne obvesti direktorja ali pooblas$¢enega delavca v primeru zlorabe osebnih

podatkov ali vdora v zbirko osebnih podatkov

e Ce sporoca osebne podatke, s katerimi se je seznanil pri svojem delu sodelavcem ali drugim
osebam,



e Ce opusti skrb in nadzor nad nosilci osebnih podatkov med delovnim ¢asom in tako dopusti
moZznost vpogleda vanje nepoobla$¢enim osebam,

e Ce brez izrecnega dovoljenja odna$a iz druzbe nosilce osebnih podatkov,

¢ Ce posreduje osebne podatke pooblas€enim zunanjim institucijam brez dovoljenja direktorja,

¢ ¢e nepooblasceno popravlja, spreminja ali dopolnjuje sistemsko ali aplikativno programsko opremo
® ¢e namesti ali odnese programsko opremo iz druzbe brez izrecnega dovoljenja direktorja

¢ ¢e ne hrani racunalniskih kopij vsebin zbirk osebnih podatkov v zavarovanih zaklenjenih omarah.
Kirsitve dolocil pravilnika so lahko razlog za odpoved pogodbe o zaposlitvi.

35. ¢len
Za izvajanje postopkov in ukrepov za varovanje zaupnih podatkov so odgovorni vodje
sluzb in pooblascene osebe, ki jih imenuje direktor.

Vodje sluzb so dolZni:

¢ poslovanje sluzb organizirati tako, da zagotovijo spoStovanje tega pravilnika,

e seznaniti delavce z dolZznostjo varovati zaupne in osebne podatke,

¢ v primeru dejavnosti neopravi¢ene uporabe osebnih in zaupnih podatkov, takoj ukreniti
vse, da se tako dejanje onemogoci ali prepreci.

IX PREHODNE IN KONCNE DOLOCBE
36. clen
Ta pravilnik sprejme direktor druzbe. Spremembe in dopolnitve tega pravilnika
sprejme direktor po postopku in na nacin kot velja za sprejem pravilnika.

37. ¢len

Z dolocbami tega pravilnika morajo biti seznanjeni vsi delavci druzbe.

Ta pravilnik prejmejo sluZbe oziroma delavci v ¢igar delovne obveznosti sodi zbiranje,
urejanje, obdelava, spreminjanje, shranjevanje, posredovanje ali uporaba osebnih podatkov ali
nosilcev osebnih podatkov ter ostalih zaupnih podatkov.

38. ¢len

Delavci, ki delajo na delovnih mestih, kjer se zbirajo, urejajo, obdelujejo, spreminjajo,

shranjujejo, posredujejo ali uporabljajo osebni podatki ali nosilci osebnih podatkov, ter ostalimi
zaupnimi podatki podatki morajo podpisati izjavo iz 34. ¢lena tega pravilnika v roku 14 dni od dneva
sprejema tega pravilnika.



